宝山警方提醒学生家长警惕近期高发的诈骗手法

岁末年初，全国范围内各类电信网络诈骗案件高发，宝山警方携手宝山区教育局作友情提示如下：

【投资理财】2019年12月，家住庙行的张阿姨在投资理财群内受收益截图诱惑，下载了虚假交易软件，开始投资所谓的虚拟币，很快账面盈利20万元。后张阿姨发现无法取现才得知受骗，被骗金额256万元。
★警方提示：诈骗分子利用直播、论坛、理财群通过伪造聊天、收益截屏、群友衬托等手段将自己包装成“理财大师”， 千万不要使用非官方下载的交易软件，不向私人账户充值转账，以免遭遇假平台诈骗。
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【刷    单】2019年12月，家住杨行来沪务工一年的黄先生在某知名平台找工作兼职，刷单被骗14万元。
★警方提示：请牢记刷单就是诈骗，切勿参与！诈骗分子以招募网络兼职为名，称垫付本金为网店冲销量或刷信用可赚取佣金，并在试单期间返还本金，支付小额佣金，博取你的信任，后以连续组任务、系统故障等理由骗你不断下单，但不再返款。

【网购退款】2019年11月，家住罗南的张女士遭遇退款诈骗，因骗子能报出其网购信息，被骗在8个网货平台借贷，共计35万元。
★警方提示：当遇上商品质量问题或快递丢失需要退款时，只需在原购物平台与客服交涉，无需提供任何账号便可实现退款。警惕客服主动打来的退款电话。退款电话+索要账户=诈骗！需“借呗”等借贷平台领取退款=诈骗！。

【网    贷】2019年10月，家住刘行的顾小姐接到贷款推销电话，通过对方链接，下载了虚假的贷款APP，被骗40万元。
★警方提示：遇到以包装资质、交纳保险金、查看还款能力、流水不足等理由不断向你收取费用，或发送网贷APP链接让你贷款的，却无法提现，需充值解冻账户的，那你遇到骗子了！！！要时刻提醒自己贷款未收到，要你先打款的都是诈骗。

【假冒亲友】2020年1月，祁连某高校的范小姐收到堂姐QQ号发来消息称：因微信转账超限，让其帮忙转钱。范小姐将自己银行卡号给了“堂姐”后，“堂姐”发来转账成功的截图，但范小姐却未收到此笔钱款。“堂姐”谎称银行延时，事情紧急让范小姐先垫付转账，事后范小姐得知堂姐QQ号被盗，被骗1万元。
★警方提示：诈骗分子盗取QQ号或冒充亲友身份申请加好友，骗取你转账，多为以下情形：一是向你借钱；二是冒充老师、领导、子女要求转账；三是谎称打款给被害人，利用伪造的汇款截图，让你先垫钱转账。当你收到要求转账的信息，请务必电话确认亲友身份，以免被骗。
